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基于 SIM 卡的金融应用移动数字签名业务研究
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摘 要：随着智能终端和移动互联网的快速发展，在网上银行等行业应用中使用移动终端进行用户认证的方

式愈发普及。 传统的 USB key 用户认证方式逐渐被基于移动终端的用户认证方式取代。 从移动运营商角度出

发，研究分析了利用移动终端和 SIM 卡实现金融类应用用户数字签名认证的技术要求，梳理了基于智能终端

和智能卡的安全技术，提出了基于电信智能卡的金融类应用用户签名和身份认证的技术架构和业务流程。
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Abstract： With the deve1opment of smart phones and mobi1e internet， it is a trend that 1everaging mobi1e devices

to perform user authentication for cross industry app1ication， such as e1ectric bank. Traditiona1 USB key based

digita1 signature and authentication has been rep1aced by authentication based on mobi1e devices. Requirements for

mobi1e digita1 signature and authentication method based on smart phones and SIM card were ana1yzed， architecture

and service procedures for SIM card-based mobi1e digita1 signature and authentication were proposed.
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1 引言

随着计算机技术的高速发展，社会已步入网络经济时

代。对于金融业务，移动互联网的快速发展，缩短了其交易

成本和时间，拉近了金融行业与用户的距离。目前，无论是

个人还是企业，对电子银行已经逐步认可和接受 ，但是安

全问题一直使用户心存顾虑，希望能在便捷操作的同时保

障网上银行交易安全。

现阶段 ，USB key 签名认证方式在网上银行应用十分

广泛。 通过 USB key 双钥加密，私钥安全地保存在 key 中，

在网络应用的环境下 ， 可以更安全地保障用户的密码信

息，从而弥补动态密码锁单钥加密的一些缺陷。然而，随着

移动智能终端的快速发展和移动互联网的普及， 手机购

物、网上交费等新型消费形式的出现，个人终端也提出了
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对加密和数字签名的新需求。 原有形态的 USB key 在便携

性、易用性和兼容性方面已经不再适应移动互联网业务的

发展。 网上银行用户认证的另外一种方式———短信认证，

由于明文方式传输和存储 ，同样存在着安全缺陷 ，目前仅

是 USB key 签名认证的补充方式。

与此同时，SIM 卡作为移动运营商的用户侧安全硬件，

一直是移动用户信赖的实体。 随着智能卡技术的发展，SIM

卡的功能也不断增强， 不仅能提供运营商网络鉴权能力，而

且能提供基于智能卡的安全能力开放，为金融业务在移动场

景下的用户签名和认证提供技术手段。充分利用 SIM 卡的安

全计算能力，不仅能帮助金融行业进行移动场景下的用户认

证和签名，而且有利于基于运营商智能卡构建面向安全的应

用生态系统，从而提高运营商网络和业务的地位和价值。

本文从移动运营商角度提出利用电信智能卡和运营

商网络构建移动用户签名认证的技术架构，以运营商网络

平台为核心，以终端为用户入口，面向多金融业务系统实现

了端到端的解决方案， 从而弥补 USB key 和目前短信认证

方案的不足，面向金融业务提供端到端的安全解决方案。

2 金融业务用户认证技术现状

2.1 传统 USB key 方式

网上银行应用中，USB key 作为网络用户身份识别和数

据保护的“电子钥匙”，是目前用户最普遍的签名认证方式。

USB key 的使用方法是，当登录网银系统的时候，在电脑上插

入 USB key，然后输入用户 PIN 码，若验证通过，则可以进行

相关交易和账户操作。 使用硬件进行身份认证，有效防止了

非法用户窃取存储在用户硬盘上的身份认证信息。

但这种方式存在一定缺陷。 首先，在安全性方面，目前

USB key 通常采用 PIN 码保护方式，每个 USB key 都有用

户自设定的 PIN 码，签名人在使用数字签名时需要在同一

台终端上输入 PIN 码进行确认，此过程体现了签名人的主

体意愿。 但是，输入 PIN 码这一过程所依赖的客户端操作

系统通常不是可信计算环境，用户认证请求的发起和确认

均在这一环境下完成 ， 这种方式无法从根本上保证 USB

key 安全体系的完整性；另外，PIN 码无法和签名人主体形

成实时关联，是一种客观存在的密码 ，若密码被盗或猜中

便失去了和签名主体的唯一关联性。 其次，在易用性和兼

容性方面，用户需要随身携带 USB key 才能够进行数字签

名。USB key 依赖于具有 USB 接口的 PC 机，通常仅适用于

Windows 等主流操作系统，并不适用于移动终端。 此外，每

个金融业务系统都发行和管理自己的 USB key，拥有多银

行账户的用户须随身携带多个 USB key，这种方式给用户带

来不便。 综上，基于 USB key 的签名认证方式，不仅存在着安

全隐患，同时在易用性和兼容性方面也存在着一定缺陷。

2.2 短信认证方式

短信认证方式是目前网银系统认证用户的重要技术方

式之一。 当用户操作网银进行交易时，系统向用户注册的移

动终端发送一次性、短期有效的认证口令。 用户仅可以使用

该口令完成一次认证，不能重复使用该口令。 短信认证方式

可以更精确地确定用户的身份。 短信认证从连接上与网银

所在的互联网形成隔离，在安全方面具有一定的优势。

但是这种方式同样具有缺陷。 在安全性方面，短信的传

输和存储使用明文方式，存在口令被窃取的风险。 由于认证

口令的发送和接收需要签名人手动读取进行操作， 短信认

证方式可能被钓鱼网站或者网址嫁接等技术手段进行攻击

而导致安全隐患。 此外，若用户手机遗失，也可能造成认证

口令被窃取。 目前短信认证方式在安全性方面仅仅是 USB

key 签名认证方式的补充。 另外，在易用性方面，与 USB key

相比较，虽然不需要单独的硬件，需要用户操作手机读取短

信并且手动输入网银交易界面，不易使用。 因此，基于短信

认证的方式在安全性和易用性方面同样存在不足。

2.3 有待解决的问题

综合上述 USB key 和短信认证两种主流的金融业务

认证方式，利用移动终端完成金融应用移动数字签名认证

需解决以下几个问题：

· 在保证效率的前提下，提供足够的安全性；

· 利用移动终端完成签名认证的过程应减少用户操

作，提升用户易用性；

· 为提供便携性 ，应充分利用同一个硬件 （如搭载电

信智能卡的移动终端 ） 完成跨平台的金融业务认

证，即支持多家银行的业务请求。

2.4 现有基于 SIM 卡的认证技术研究

现有针对基于 SIM 卡进行认证服务的研究包括动态

口令技术 ［1］。用户使用基于 SIM 卡动态口令终端，SIM 卡中

内置密码算法等数据，每次使用时产生动态口令。 认证服

务器系统接收到该动态口令后，使用相同算法和该终端密

钥信息计算正确的动态口令 ，将二者进行比较 ，从而判断

出该口令是否正确。 此方法合理地利用电信智能卡完成用

户认证技术，但使用动态口令无法规避钓鱼网站的安全风

险。 除此之外，现有基于 SIM 卡认证技术缺乏面向多金融
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图 1 总体架构

业务系统的针对性研究。

3 基于电信智能卡的数字签名技术架构

和业务流程

3.1 业务场景

结合现有的金融业务签名认证技术和智能终端／智能

卡的安全技术，笔者认为基于电信智能卡的金融应用移动

数字签名认证业务场景包括以下几种。

（1）安全认证应用的发行

移动用户通过金融业务系统（如银行 ）柜台签署业务

开通，获取授权码。 用户通过运营商营业厅或者客户端向

智能卡下载认证应用。

（2）安全认证业务签约

移动用户通过移动客户端或智能卡菜单选择银行进

行业务开户，设定本机 PIN 码。

（3）安全认证业务执行

当移动用户通过网上银行或手机银行进行支付转账

等需要进行用户签名认证操作时，金融业务系统向跨平台

认证服务平台认证请求，通过运营商网络请求发送至移动

终端，终端通过客户端或者智能卡 STK（SIM card too1 kit，

用户识别应用发展工具 ）菜单呈现操作的具体信息 ，用户

输入（2）中设定的 PIN 码后对交易操作进行签名 ，签名数

据通过运营商网络发送至认证服务平台，通过认证后将结

果返回至金融业务系统完成支付操作。

（4）安全认证业务的退订

移动用户通过移动客户端或智能卡菜单选择银行进

行业务取消和退订。

（5）安全认证应用更新

当应用进行更新时，应用平台通过运营商网络发送应

用更新通知，通过移动客户端进行应用的下载更新。

3.2 技术架构

本文设计了一个基于电信智能卡的金融应用移动数

字签名认证平台总体技术架构，如图 1 所示 ，本系统设计

从业务应用到终端进行了层次划分， 包括以下 4 个层次：

业务域、业务聚合域、运营商域、终端域。 4 层结构按照业

务逻辑独立部署，以运营商网络平台为核心 ，以终端为用

户入口，面向多金融业务系统实现了端到端的解决方案。

（1）业务域部署一个至多个金融业务系统 ，负责认证

业务的发起。

（2）业务聚合域部署跨平台金融应用服务平台 ，负责

聚合不同金融业务系统的认证业务请求。 该平台可由运营

商部署并运营， 也可以由可信的第三方机构部署并运营，

可介于运营商网络和金融业务系统之间。

（3）运营商域部署运营商卡管理平台（TSM 平台）、智能

卡安全应用管理平台、智能卡安全访问控制平台、短信平台。

（4）终端域部署智能终端和智能卡 ，其中智能终端

负责执行终端层面的智能卡访问控制和通过 STK 菜单

或 SIM A11iance （智能卡行业标准组织 ） 定义的 OM API

方式调用卡应用 ，完成业务呈现和机卡交互 ；智能卡负

责执行智能卡层面的卡安全应用访问控制和智能卡安全

认证应用。 其中智能卡安全认证应用实现了安全认证的业

务逻辑 。
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图 2 用户签名认证

从终端域展开看， 包括移动终端和智能卡两个功能实

体。 其中终端中部署安全认证应用和操作系统层面的机卡访

问通道和访问控制功能单元， 保证仅有授权的安全认证应

用可以通过机卡访问通道访问智能卡中的安全认证应

用 。 访问控制功能单元将根据安全认证应用的散列值和

应用包进行规则匹配 ，从而进行终端测的访问控制 。 智

能卡中部署符合 G1oba1 P1atform 标准 ［ 2，3］定义的访问控制

规则 ，保证只有通过该规则的应用才能访问卡上的安全

认证应用 。 每个安全认证应用安装在不同的辅助安全

域，保证数据存储安全。

根据安全认证应用所兼容的终端和呈现方式可以有

两种部署选择 ：“单独卡应用 ”方案和 “客户端+卡应用 ”

方案 。

· “单独卡应用”方案：智能卡安全认证应用以 App1et

方式部署于智能卡某一专属辅助安全域中，卡应用

通过标准 STK 菜单方式呈现，此方案的优点在于适

用于所有支持智能卡 STK 应用的移动终端，缺点在

于用户界面不够友好，STK 菜单的呈现依赖于操作

系统实现，用户的某些操作终端可能导致业务认证

界面消失。

· “客户端+卡应用 ”方案 ：智能卡安全认证应用以

App1et 方式部署于智能卡某一专属辅助安全域

中 ， 卡应用通过标准的面向应用的机卡访问通

道 （OM API）和安全认证应用进行呈现 。 此方案

的优点是用户界面友好 ， 开发者可以根据业务

逻辑设计图文并茂的交互界面 。 缺点在于 ，并非

所有终端都支持 OM API，因此无法适用于所有

移动终端 。

3.3 关键技术

3.3.1 用户签名认证

用户数字签名认证采用 PKI（公钥密码体制 ［4］），具体

流程如图 2 所示， 实现了基于终端和智能卡的数字签名。

当交易请求得到用户确认并输入 PIN 码后 ， 智能卡通过

PIN 码校验后将交易信息生成散列，进而使用存在于智能

卡安全认证应用中的私钥进行加密形成签名数据。 上述过

程由智能卡安全认证应用完成。 此签名数据连同用户 ID、

交易确认信息同时上报至认证平台。 上报过程可依赖两种

方式： 短信方式或使用客户端基于 IP 网络进行数据传输。

认证平台收到签名数据后通过用户 ID 提取证书，同时对数

据做散列处理，对签名数据使用公钥进行解密，如解密后的

数据与前散列值相同则验签通过。 本方案中利用终端实现

用户输入 PIN 码确认的用户交互过程 ， 如用智能卡实现

PKI 架构中的数据加密环节， 在认证平台实现解密验签环

节。 本方案一方面使用 PIN 码保护了本地证书数据，同时高

效地利用了智能卡的安全计算能力， 实现了跨平台的数字

签名认证。 数字签名认证过程使用的计算和通信环境独立

于交易过程，只要给用户足够的安全提示，便可最大程度地

降低安全风险。

3.3.2 卡应用访问控制

G1oba1 P1atform［2，3］标准组织定义了智能卡应用访问控

制模型，本研究利用该模型实现了终端应用访问智能卡安

全认证应用时的访问控制，以保证在“客户端+卡应用”模

式中卡应用数据不被非法应用读取和篡改。 如图 3 所示，

G1oba1 P1atform 定义的访问控制体系中， 对于移动终端上

的一个客户端应用而言 ， 可以通 过 手 机 底 层 的 Open

Mobi1e API［5］访问智能卡中的一个应用。Open Mobi1e API 是

SIM A11iance 针对 GPAC 规定的 API， 制定的具体化定义。

智能卡中会存储是否允许手机客户端应用访问卡片应用

的一个规则。 G1oba1 P1atform 技术规范要求中定义了卡安

全数据访问控制的通用机制。 该机制对于任何卡安全数据

都可用。 它支持多个应用方的应用程序管理并允许每个

应用方为其加载到卡内的应用设置访问规则 。 卡应用访

问规则数据存储在 SIM 卡中 ，供设备上的访问控制执行

器使用 。 操作系统访问控制执行层将从卡安全应用里取

回访问规则然后运用这些规则来控制应用客户端对卡安

全应用的访问。

3.4 业务流程

3.4.1 应用发行

智能卡安全认证业务中，应用发行的主要目的是将安
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图 4 交易认证业务流程

图 3 终端域安全架构

全认证应用通过运营商网络写入智能卡辅助安全域中。 这

一过程涉及运营商 TSM 平台、智能卡安全应用管理平台。

其中，安全应用管理平台扮演二级 TSM 的角色，对安全认

证应用所在安全域进行管理， 负责在其安全域内下载、安

装、实例化、个人化安全认证应用 App1et。 应用的发行可以

采用灵活的方式，既可以在运营商营业厅使用 POS 方式下

载卡安全认证应用，也可以通过移动互联网方式利用手机

安装客户端进而下载卡安全认证应用，后者既可以在运营

商营业厅完成，也可以在银行营业厅完成 ，甚至可独立于

上述营业厅在任何有互联网接入之处完成。

3.4.2 管理流程

智能卡安全认证应用业务的管理功能包括用户以实

名身份通过智能卡 STK 菜单或手机客户端界面进行业

务开通 。 首先 ，用户需要以实名方式 （身份证号 ）进行业

务注册 ，获取并保存用户 ID；其次 ，用户在业务注册后需

要选择银行进行签约并且下载银行证书至智能卡安全认

证应用，这一下载过程可以通过 OTA（over the air）短信完

成，也可以通过机卡访问通道由安全应用客户端完成。 这

种方式为业务部署提供了较大的灵活度， 两种方式可以形

成互补，当安全应用客户端可用时 ，可以节省短信通信成

本，当终端无法连接 IP 网络时，OTA 短信可以确保完成证

书下载。 用户在证书下载后，有必要为其设置本地PIN 码作

为保护。

3.4.3 交易认证流程

在应用发行至智能卡并且用户开通了银行业务后，执

行基于 SIM 卡的交易签名认证流程如图 4 所示： 首先，金

融业务系统发送交易信息，终端收到并查看交易信息后提

示用户进行主观确认，确认后输入证书密码 ，经过密码校

验后，智能卡安全认证应用进行证书私钥签名生成签名数

据，通过运营商网络发送签名数据至认证平台 ，平台通过

用户 ID 在平台侧提取证书，并对签名数据进行验证，将验

证的结果提交至金融业务系统处理。

4 结束语

本文研究和分析了目前金融业务用户签名认证技术

问题 ，从移动运营商角度提出利用电信智能卡和运营商

网络构建移动用户签名认证的技术架构 ，以运营商网络

平台为核心 ，以终端为用户入口 ，面向多金融业务系统

实现了端到端的基于 SIM 卡的金融应用移动数字签名

业务方案 。 在该架构上利用了 G1oba1 P1atform 定义的卡

应用安全访问机制 ，同时定义了两种终端业务层面的认

证呈现方式 ，进而梳理了基于智能卡的移动用户签名的

应用发行流程、管理流程、交易认证流程。 通过提供数字

签名业务 ，拓展了智能卡安全技术和存储能力的使用价

值 ，有助于构筑以智能卡安全能力为核心的生态系统和

业务模式 。
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